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1. Bectyn

BukonaBuuii komiteT [JOBrHHIIIBCHKOI palfoHHOI B MicTi paau (maai-
BHUKOHKOM) € BHUKOHaBYHUM OpPraHOM pPaMOHHOI B MICTI paay, yTBOPIOETHCS
pamo Ha CTPOK ii MOBHOBaXK€Hb, IIA3BITHHUM 1 MIAKOHTPOABHUHU iii, a 3
UTaHb 31MCHEHHY JEACTOBAaHHX [TIOBHOBAaXKE€Hb OpPraHiB BUKOHABYOI BAaIU
— OIAKOHTPOABHHUH BIAIIOBIMIHUM OpraHaM BHKOHAaBYOi BAQIH.

BUKOHKOM € IOPUAHUYHOIO OCO0OI0, Ma€ MedYaTKy 3i CBOIM HalMeHY-
BaHHSIM, PaxyHKH B ycTaHoBax 0OaHKIB YKpaiHM, MoOzKe Bif CBOrO iMeHi
HaOyBaTH MaWHOBHUX i OCOOMCTUX HEMaWHOBUX IIpaB, OyTH IO3HUBAYEM i
BiAIOBiJaYeM y CyAi Ta MaTU IHIII [TOBHOBaXK€HHd B MeXXaxX YHHHOTO
3aKOHO/ABCTBa YKpaiHu. BUKOHKOM y cBoili poboTi kKepyerbcsa IloaozkeH-
HIM PO BHUKOHaBYHHM KoMiTeT [JOBrUHIIIBCHKOI paliOHHOI B MICTi paau Ta
PeraamenToM.

[lie BUKOHKOM y MeXKaxX IIOBHOBaXK€Hb, BU3HAUYEHUX 3aKOHOM YKpaiHu
«Ipo wMicueBe camMOBpsaAyBaHHA B YKpaiHi» Ta IHIIUMH 3aKOHOAABYUMU
akTaMHu YKpaiHu, pimneHHaM KpuBopispkoi micekoi paau Bim 30.03.2011
No259 «IIpo obcar i mexki ITOBHOBaXKeHb paMlOHHUX y MicTi pan Ta ix
BUKOHAaBYHX OpPraHiB».

Odoaroe Ta 3AiMCHIOE KEPIBHUIITBO BUKOHKOMOM TI'OAOBa padiOHHOI B
MicTi paau, a B pasi MOoro BiACYTHOCTI YU HEMOXKAUBOCTI 3MiMCHEHHS HUM
ux PyHKILi# mocagoBa ocoba, sika BUKOHYE HOro 00OOB’SI3KU.

YTBOpeHi PaliOHHOIO B MICTi pazol0 CTPYKTYpPHI HiAPO3OIAM BHUKOH-
KOMY MiANIOPSAAKOBYIOTBCS TIOAOBI paMOHHOI B MICTI pagu, HOro 3acTyIl-
HMKAM Ta KEPYHYOMy COpaBaMH BiAMNOBIMHO [0 PO3MOmiAy 060B’M3KiB. Ix
KEepiBHUKHU Ta II0CaA0Bi 0COOM BUKOHKOMY IIPHU3HAYAIOTHCS Ha Iocany H
3BIABHHAIOTHCH 3 Hel T0AOBOIO paiOHHOI B MiCTi pasu oMHOOCO60BO.

Pobora BUKOHKOMY, HOr0 CTPYKTYPHHUX MiIPO3MiAIB € BiAKPUTOIO i
IPO30pPOI. Y BCTAHOBAEHOMY IIOPSAKY 3OiACHIOETBCS OOCTYI A0 IIyOAidHOI
iH(popMallii Opo MAiFABHICTP padoHHOI B MICTI panu, ii BHKOHaBYOIrO
KOMiTeTy, KpiM iHdopMallii 3 06MekeHUM JOCTYIIOM.

KonTakTHa iHdopmauis:

Anpeca: Yrpaina, 50086, [IuinporierpoBcbkKa obAacTh, mMicTo KpuBwuit
Pir, [loBruHIIiBCbKUM paiioH, Byaulld [IHiIponeTpoBChKeE 111oce, 11.

Teaedon: +380 (564) 711329.

dakc: +380 (564) 715136.

E-mail: dlgr@dlgr.gov.ua.

2 Cdepa 3acTocyBaHHA

Cucrema ymnpaBaiHHA iHQopMarifiHolo Oe3nekoro (masi - CYIB) Bu-
KOHKOMY BIIPOBa/2K€Ha PO3IOPAIXKEHHIM TI'OAOBU padiOHHOI B MicTi panu
BinmoBinHo go Bumor ACTY ISO/IEC 27001:2010.

MeTor0 pPO3pOOKHM Ta BIPOBAMKEHHS CHUCTEMHU YIIpaBAiHHSA iH(opMa-
I1ifiHOIO0 Ge3nekoro € 3abe3nedyeHHda BUOOPY HEOOXimHUX 3acO0iB yIIpaBAiHHS
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3axX1CTOM, LI0 3aXHIIAI0Th iHopMalliiHi akKTUBU Ta HAAAIOTh yII€BHEHOCTI
3allKaBA€HHM CTOPOHAaM Yy iX CXOPOHHOCTI.

CYIB po3mOBCIOAXKYETBCA Ha IIPOLECH BHUKOHABYMX (QYHKIIIH Ta
JEACTOBAHUX IIOBHOBaXKE€Hb OPraHy MICIIEBOIO CaMOBPHAAYBaHHS (pillleHHH
micbkoi pamm Bim 30.03.2011 Ne 259 «IIpo obcar i MexXi ITOBHOBaKe€Hb
palioHHUX y MICTi paj Ta iX BUKOHaBYUX OPTaHIB»).

CYIE BUKOHKOMY B SKOCTi BXiJHHUX HOaHUX Oepe BHUMOTHU 3aXHCTY
indopmailii ¥ odikyBaHHSI 3alliKaBAEHUX CTOPIiH Ta dYepel3 HeoOXimHi mii i
IPOIIECH BHOAE PE3YABTATH 3aXUCTy iHQoOpMallii, 10 3aI0BOABHSIOTH IITUM
BHUMOTaM 1 O49IKyBaHHSIM.

[ia cucreMu yrpaBaiHHS iH(opMallitiHol 6e3MeKO0 PO3MOBCIO-
[2KY€E€ThCHI Ha BCl CTPYKTYPHI IMiAPO301AH BUKOHKOMY.

BUKOHKOM He BCTAQHOBAIOE ITiAi 3axX0fiB Oe3IeKH CTOCOBHO 3IiMiCHEH-
Hs eAeKTpoHHOI KoMepitii (A. 10.9.1 ACTY ISO/IEC 27001:2010), inTepax-
TUBHUX TpaHcakii#t (A. 10.9.2 ACTY ISO/IEC 27001:2010), mo0iabHHUX
o04YncAeHb Ta AucTaHIliHoi pobotm (A.11.7 ACTY ISO/IEC 27001:2010),
OCKIABKY 1Ii IIpoleCcH (PaKTUYHO BiACYTHi.

3. HopMaTHBHi IOCHAAHHSA

HacranoBa 3 iH(opmMairitiHoi 6e3rmeKu BHKOHKOMY MiCTUTB ITOCHAAH-
Hs Ha HACTYIIHI HOpMaTUBHI JOKYMEHTH:

- JACTY ISO/IEC 27001:2010 «Iudopmariifiai TexHoaorii. Meromu
daxuctry. CucremMm yHopaBAiHHA iHdopMallilfiHolo 0Oe3nekoro. Buwmoru
(ISO/IEC 27001:2005, IDT);

3akoH Ykpainu «IIpo miciieBe caMoBpsiAyBaHHA B YKpaiHi»;

- 3akoH Ykpainu «IIpo 3axXucT nepCcoHaAbHUX JAaHUX);

- 3axkoH Ykpainu «IIpo ingopmartiror;

- 3akoH Ykpainu «[Ipo mocty1 mo myOaidHoi iHopmarliir;

- IlocranoBa Kabinety MinicTpiB Ykpainu Big 30 aucromaga 2011
poKy Ne1242 «IIpo 3aTBepazkeHHd THUIIOBOI IHCTPYKIIIi 3 AIAOBOACTBA y LIEHT-
PaAbHHX OpraHaxX BUKOHaBYOl Baanau, Paxi MiHicTpiB ABTOHOMHOI Pecry6-
Aiku KpuM, MiclieBUX opraHax BUKOHABYOI BAQIN»;

- Pimmens KpuBopi3pKoi MICBKOI paau Bif:

- 30.03.2011 Ne 259 «IIpo obcar i Mexki ITOBHOBaXK€Hb PaOHHUX Y
MICTi paj Ta iX BHKOHaBYHX OPTraHiB»;

- 08.12.2012 Ne 71 «IIpo 3aTBepmKeHHS [HCTPYyKILi 3 AiAOBOACTBA B
opraHax MiCII€eBOTO CaMOBPSAYBaHHS MicTav;

- pilIeHHd BUKOHKOMY pPalOHHOI B MICTi pagy Bif:

- 21.11.2012 Ne 702 «IIpo 3arBepmxkeHHS [IoAOKEHHS MIPO 3aXUCT
IIepPCOHaABHUX NaHUX y 0a3ax IIepCOHAABHUX AAHUX, BOAOMIABIIEM IKHUX €
BUKOHKOM PaMOHHOI B MiCTi paamn»;

- 18.03.2009 Ne 111 «IIpo PeraameHT BUKOHKOMY PaMOHHOI B MiCTi
panam».
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4. Cucrema ynpaBAiHHA iHdopManiiiHOIO Oe3II€KOX0
4.1. 3araAbHi MOAOKEHHSA

[ag PyHKIIIOHyBaHHS CHCTEMH VIpaBAiHHA iH(opMallitiHoo 06eame-
KOIO BCTAHOBAEHO TaKi TI'PYIH HPOLECIB (BUAIB MOiSIABHOCTI), III0 BUKOPUC-
TOBYIOTHCH Ha BCiX PiBHSIX BUKOHKOMY:

- IIPOLIeCHU KepyBaHHsS y cpepi BiAIOBIAAABHOCTI KEPIBHUIITBA;

- [OOIOMIKHI IIpollecH 3a0e3rnedyeHHsI Pecypcamu,

- OCHOBHI IIPOIleCH BIIPOBaXKEHHS 3aX0AiB iHpopMalitiHoi be3mneky;

- IIPOLIECHU MOHITOPHUHTY Ta BUMipPIOBAHb.

[Iportecu cucTeMu yIIpaBAiHHS iH(oOpMalliiiHOI0O Oe3[eKOoI0 B3aEMO-
IIOB'd3aHI Ta BUKOHYIOTBHCS IIOCAIMOBHO BIANIOBimHO mo mukay llyxapra-
JewmiHra, 9KUHM 3aCTOCOBYETBCHA OASI CTPYKTypH3allii BCiX MPOIIECIB CUCTEMH
yIIpaBAiHHA iHpopMalifiHOI0 0e3IeKOoIO0.

IIporiecu xapakTepHU3yIOThCS HAadBHICTIO:

- [OCTa4YaAbHUKA;

- BAACHUKQ,;

- CIIOXKHBaua;

- BXIOAHHUX Ta BUXIAHUX JaHUX;

- pecypciB, HEOOXiMHUX NAST BUKOHAHHS;

- KpUTEpPIiiB MOHITOPHUHTY i KOHTPOAIO;

-  BIAIOBIIAaABHUX 34 BUKOHAHHI.

Bukonkom HamnpaBadge CYIB Ha 3a10BOA€HHA BHMOT (B TOMY YHCAl
O4iKyBaHb) CBOiX 3alllIKaBA€HUX CTOPIH:

- TPOMAaJACBKICTBH paiioHy;

- OpratiB [ep>KaBHOI BAQIHU.

BanokymeHToBaHa CYIB BUKOHKOMY € OOCTYITHOIO, ii BUMOru O0OB’a3-
KOBi [IASl II€PCOHAAY CTPYKTYPHHUX HiAPO34iAiB BUKOHKOMY. Y CBOIO 4Yepry
IIepCOHAA BUKOHKOMY IIOBHHEH 3abe3rneyyBaTH e(QeKTUBHE BUKOHAHHH
JOKYMEHTOBAHUX IIPOLIEAYP Ta IHCTPYKIIiM cCUCTEeMH KepyBaHHA iH(popMma-
IIHMHOI0 DE3IIEKOIO.

4.2. YpaBAiHHSI CHCTEMH ynpaBAiHHA iHdpopManiiiHOIO Ge3meKoro
4.2.1 TInAaHyBaHHSI CHCTEMH yNpaBAiHHA iHdopManiiiHOIO Oe3mMeKor0
4.2.1.1 INoaiTuka B cdepi indpopmaniiinoi 6e3nexn

PosnopamkeHHsIM roaoBHU padoHHOiI y Micti pamm Bim 05.02.2015
Ne 23-p 3arBepmxkeHo [loaiTuKy y cdepi iH(opmallitinoi 6e3rneKu BHUKOH-
KoMy [loBruHIIIBCBKOi patioHHOI B MicTi panu. Bona po3pobaeHa Bigmno-
BiIHO [0 BHMOI YHHHOT'O 3akKoHogaBcTBa YKpainu, [ACTY ISO/IEC
27001:2010 Ta BHU3HaA4Ya€ MicCil0, IPIOPUTETH Ta IIPHUHIMUIHN JIIABHOCTI
BUKOHKOMY B cdepi iHpopMmamifiHoi 0e3nmeKu ¥ OCHOBHI IIAGXU iX peaai-
3arrii.

[IpamiBHUKHU CTPYKTYPHHUX MiAPO37aiaAiB BUKOHKOMY IIOBUHHI OyTH
o3HariomaeHi 3 [loaiTuKoro y cdepi iHdopmarlitiHoi 6e3rnekK BUKOHKOMY Ta
3abe3nedyyBaTH ii peaaizaitito.
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Yepe3z aBTOpU30BaHI KaHaAW, 30KpeMa depe3 OQiiiHuM caiT
BUKOHKOMY, iH(opMAaIlid TMIpO IIOAITUKY MOOBOAUTHBCHA [0 3alliKaBACHUX
CTOPiH; € MOXKAUBICTb 3BE€PHYTUCS A0 I'OAOBHOI'O YIIOBHOBAXKE€HOI'O 3 ITUTAHb
CYIBb BUKOHKOMY A4 03HarioMaeHHS i3 [loaiTHKOIO.

[ToaiTuka B cdepi iHpoOpMaIliiHOI O€3IeKH IIEPETAIIAETECI 3a
noTpeboro, ase He piAlle ogHOTO paldy Ha pik. [Ipomosullii om0 BHECEHHS
3MiH Ta OoroBHEHBb O0 I[loaiTHKH B cdiepi iHdopwmallifinoi Oe3Ieku Ioaa-
IOTbCSI II0CAZIOBOI0O 0CO00OI0 BHKOHKOMY BIAIIOBiZaABPHOIO 3a (PYHKILO-
HyBaHHS CHCTE€MHU VIIpaBAiHHA iH(opMaIliliHOI0 0e3IeKOoI0, Ha PO3TAdL
FOAOBHOMY YIIOBHOBazkeHOMYy 3 nuTaHb CYIB BUKOHKOMY.

BinnoBinno mo IloaiTuku B cdepi iH(opmallitinoi Oe3neku BCTaHO-
BAIOIOTBCA ITiAl 3aXOdiB Oe3IeKH Ta 3aXoou 0e3nmeKu [OAsd 0O0poOAeHHS
PHU3HUKIB.

[Tiai iHdpopMarttitiHoi 6e31eKu ITOBUHHI:

- 1niepebyBaTH y BimmoBimHOCTi 3 [ToaiTHKOI0 B cepi iHdopMarlitiHoi
Oesrnexu,

- OyTH BUMIpHHMHU (SIKIIIO 1€ MOXKAHUBO);

- OpaTu o yBaru 4YMHHI BUMOrM iHdopMalifiHoi 6e3rneKH, pe3yAb-
TaTH IIEPEBIPOK Ta 0OPOOKH PU3UKIB;

- OyTH BigOMIi BiAIIOBITHOMY IIEPCOHAAY OpraHi3allii;

- OHOBAIOBATHCS 10 Mipi HEOOXiTHOCTI.

Opranizanisa ITOBHHHa 30epiraTd MJOKYMEHTOBaHY iH(OpPMAIIiI0 IIPO
11iAi iHpopMaritiHoi be3neku.

[Ipu maaHyBaHHI 3aX0diB IO MOCATHEHHIO CBOIX IireM iH(opMmarifinoi
O6e3reKy BUKOHKOM BH3HAYAaE:

- 3axoay;

- Pecypcw;

-  BIAIIOBiIAABHICTB;

- TEepMIiH peaaizallii 3axXomaiB.;

-  METOIH OIiHIOBaHHSI PE3yAbTATIB.

4.2.1.2. OuiHnka pH3HKIB

BugaBaeHHs I OLiHKa PU3UKIB iH(opMaliiiHOi 6e3reKu BigOyBaeThCs
BiamoBinHOo mo0 «MeToguKu ymnpaBaiHHA pusukaMu». OCHOBHUMH ii 3aBaaH-
HAIMU €:

- yCTaHOBA€HHA €(PEeKTHBHOI HiATPUMKU NPUHHATTS YIPaBAIHCBKUX
pillleHb 3 ypaxXyBaHHSIM PiBHA PHU3UKIB ¥ cepi iHdopMallitinoi 6e31eKy;

- 3abe3neyeHHd 3AiHCHEHHS MOiSIABHOCTI BUKOHKOMY V BiAIIOBiZHOCTI
10 BCTAHOBA€HUX ITOAITHK, ITPOLEAYP 1 pErAaMEHTIB;

- 3HUXKEHHS PiBHS O4YiKyBaHUX 1 HEOYIKyBaHUX PU3HUKIB.

MeTomoAoria ympaBAiHHA pPHU3UKaMU 0a3yeThbCd Ha BiAIOBiIHUX
3aKOHOABYUX Ta HOPMAaTHUBHUX BHUMOTrax WIOZ0 3axXUCTy iHdopMmarliii. Meto-
AUKa BCTAHOBAIOE KpPUTEpii OIL[IHKM Ta IIPUUHATTA PH3UKIB, a TaKOX
BHU3Ha4da€ IIPUUHSATHI iX piBHI.
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[TepeAaik pPHU3UKIB MOKYMEHTYETHCS Ta IIOTOMXKYETHCS KEPiBHUIITBOM
BUKOHKOMy. PopMa NOKYMEHTYBaHHS peraaMeHToBaHa MeTOOUKOIO yIIpaB-
AiHHA pusuKaMu. [loromkeHi pU3uKU BBasKaIOThCI ITPUHHATHMH.

Pusuku indopmaritinoi Oe3meku, 1010 OpUMHSATI, ase 3a HUMU He
MIAQHYIOTBCSI 3aXOOM O€3TeKU (3aAHIIKOBI PH3UKH) IIOTOMXKYIOTHCS KepiB-
HUIITBOM OKpPEMO 3 OOIPYHTYBaHHAM iX HNPUUHSATTS Ta CTPOKaMH BIIpoOBa-
JKEHHS 3aX0/iB Oe3IIeKH.

O1riHKa pPU3HKIB Ilepeadadac BU3HAUECHHS:

- CTyIeHd WMOBIPHOCTI iX BUHUKHEHHY;

- MOXKAMBHUX HeTaTHBHUX HaCAIIKIB;

- piBHS 3arpo3u BUHUKHEHHS PU3HUKY, III0 MOXKE BIIAMHYTHU Ha BUKO-
HaHHA (PYHKIIOHAABHUX 000B'A3KiB i IIPOIIECiB, 00CAT MOXKAUBUX 30UTKIB.

[Teperasig OiHKM PU3UKIB BigOyBaeThbcda He piaine 1 pasy Ha pik, abo
B pasi:

- BHHHUKHEHHS iHIUAEHTY y cdepi iHpopMamifiHoi 6e3reKy;

- yIpoBaIKeHHS HOBUX a00 BUAYYEHHS iCHYIOYUX ITPOIIECiB.

4.2.1.3. IToAOKEeHHA NIPO 3aCTOCOBHICTH

Y 3aAekXHOCTI BiZ ICHYIOYHX IPOILIECIB, 3aKOHOAABYHX Ta HOpPMAa-
TUBHUX BHMOT, PHU3UKIB iH(opMallitiHoi 6e3reku y BHUKOHKOMiI BH3Ha-
JarOThCS 1iAl 3axXomiB iH(opMalliiiHoi 6e31eKn Ta 3axXoau 0OpPOOKH PHU3HUKIB.
[liai HOKyMEHTYIOTbCH y BUTASAI [loAOKEHHS MpPO 3aCTOCOBHICTBH IliAel
3axomiB iH(opmaillitinoi 6e3reku. I[loaokeHHS MICTHTH IIiai Ta 3acobu
VIIpaBAIHHS, BUKAIOUEHHS IiAel yIIpaBAiHHS Ta iX oOIpyHTYBaHHS.

4.2.2 YnpoBaaKeHHS 3aXOAiB 0e3NeKH, NIPOIEeCiB Ta mpoueayp
CHCTEMH KepyBaHHs iH¢popmMauiliHOIO 0e3MeKo0
4.2.2.1 IInAaHyBaHHA OOPOOAE€HHSI pH3HKIB

BximnHUMH JaHUMU [AS IAAHYBaHHA OOpOOA€HHS PU3HUKIB €:

- 3aKOHO[ABYi Ta HOPMAaTUBHI BUMOTY;

- TloaiTuka B cepi iH(popmarliitiHoi Oe3nekwy;

- 1iAl KepyBaHHS iH(opMallifiHOIO 6e3I1eKO¥0;

- pillleHH4 11010 3aAHUINKOBUX PHU3UKIB;

- aHaai3 JaHUX HarAsaQy 3a BUKOHaHHSM IiporieciB CYIB;

- iHdopmallia momo0 pecypciB (rmepcoHasy, iHPPaACTPYKTYpPH, BUPOO-
HUYOTO CepeoBUIIlA, MaTepiaaiB, TEXHIYHUX 3aCO0iB TOIIIO);

- BHUIBAEHI MOXKAWBOCTI A BIOCKOHAACHHS.

BuxigHUMU JaHUMH [AQHyBaHHA 00pOOA€HHS PU3HKIB € PillleHHd HI0A0:

- PO3pobKU IIpaBUA Ta MOAITHMKU yIpaBAiHHSA iHdopMalli€lo, 30KpeMa
JOKyMEeHTaMU;

- 3aificHeHHS 3axXoiB 3 06poOKHM PHU3UKIB, 30KpeMa I00 3MEHIIIeH-
Hs a00 YHUKHEHHS PHU3HUKIiB iHdopMallitiHoi 6e3rneKy;

- PpO3MOoMdiAy ITOBHOBAaKEHb 1 BiAIIOBIAAABHOCTI;

- PO3BUTKY iHPPaACTPYKTYpPHU Ta pecypcHoi 6a3u;

- 3abes3neyeHHs KOMIIETEHTHHUM I1€PCOHAAOM.
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[leperasan mAaHiB yOpoBa/>KEeHHS 3aXOmiB Oe3reKH BinbyBaeThCd He
pinmie 1 pa3y Ha pik, abo B pa3si:

- BHUHHUKHEHHS HIUAEHTY iHpopMalliiiHoi Oe3neKy,

-  BUAyYeHHS a0o BIIPOBAaIKEHHSI HOBUX IIPOIIECIB.

AHaai3 edeKTHUBHOCTI 3axomiB 0e3rnmeKu 3MAiHCHIOE IocamoBa ocoba,
BianmoBimaabHa 3a yHKIioHyBaHHsS CYIB.

4.2.2.2. IIpouecu inbopmyBaHHSA

['onroBa palioHHOI B MICTI paau, MOro 3aCTyIIHUKU Ta KEPIBHUKHU CTPYK-
TYPHHUX MiAPO3MaiAiB BUKOHKOMY BCTAHOBAIOIOTBH i 3a0€3MedyloTh HadgBHICTH
Pe3yABPTaTUBHUX MPOIECIiB 00MiHY iH(OpMAaIli€lo, ITOB'I3aHOI0 3 MiSIABHICTIO
BUKOHKOMYy Ta peayabraTuBHicTI0O CYIB. Bumoru no obminy iHdopMari€ro
BCTaHOBA€HO PeranaMeHTOM, 3aTBEPAKEHUM pIII€EHHS PaliOHHOI B MiCTi panu
Bigm 26.11.2010 Ne 9 «IIpo 3arBepmkeHHa PeraameHTy J[lOBTHHIIIBCBHKOI
palioHHOI B MICTi paau».

Y BHMKOHKOMi BHUKOPHCTOBYIOTBCH TaKi METOAU BHYTPIIIHBOTO Ta
30BHIIITHBOT'0O iH(POPMYBaHHH:

- BUaya pillieHb padioHHOI B MicTi pagu Ta ii BUKOHKOMY, pO3IIO-
PSAKeHb TOAOBU pafOHHOI B MiCTi paay;

-  PO3MNOBCIO/ZKEHHH KOIIHM MJOKYMEHTIB Ha IIallepOBUX Ta €AEKTPOH-
HUX HOCISIX;

- po3mnoBCHOMKEHHd iHdopmallii gyepe3 odimitiHuii BeO6-caiT BUKOH-
KOMY paloHHOI B MICTiI paau, Ha cauTi «KpuBOpPI3bKUN PECYPCHUHU LIEHTP» ¥
Mepexi [HTepHeT;

- B AOKaABHI¥ KOMIT'IOTEPHIU MepexKi;

- poawmimneHHda iHpopMallii B 3acobax MacoBoi iHpopMallii;

- IIpeAcTaBA€HHS iHdopMallii Ha Hapaaax y KepiBHUIITBA YU 3060pax
KOAEKTUBY;

- po3MillleHHs iHdopMallii Ha cTeHaax.

KepiBHUKH CTPYKTYPHUX MIiAPO34iAiB BHUKOHKOMY B MeXaxX CBOiX
IIOBHOBaXX€Hb HECYThb BIiAINIOBIJAABHICTH 3a MOOAepPKaHHA I[IE€PCOHAAOM
npodoeciiiHOl TaeEMHHUIIL IIOAO0 iH(opMallii, Ky BOHH OTPUMYVIOTH Y PE3YAb-
TaTi BUKOHAHUX POOIT Bif Cy0'€KTIB rocriofaproBaHHsd, TPOMAIsSIH.

3araabHi BUMOTH IOA0 3abe3rnedeHHd KOHMIAEeHIIINHOCTI JOBOASITHCS
[0 BCBOI'O II€PCOHAAy BHUKOHKOMY. YCi OOKYMEHTH Ta iHdopmallis, 10
HagilmiAu Bizm cy0’eKTiB rocromapiloBaHHS, IPOMasgH He IIOBHHHI Iepena-
BaTHCS TPeTil ocobi 6e3 MMCHEMOBO] iX 3rogu.

BukoHKOM Hece BiAIIOBiOaABHICTH 3a HaAeXKHE 30€pesKeHHsI iHTEeAEKT-
TyaAbHOI BAAQCHOCTI 3aMOBHHKAa BIAIIOBIIHO OO0 YHHHOIO 3aKOHOAABCTBa
YKpaiHu, NOBHHEH HE€ [AO0IIyCKaTU HE3aKOHHOTO PO3MIOBCIOMXKEHHd iH(OP-
Mallii, JOKyMeHTiB, MaTepiaaiB 4M iHIINX OpeaMeTiB, HaJaHUX 3aMOBHUKOM
(rpoMagsgHUHOM) OAd OIIpaIlllOBaHHS (IIocAyra, IIpOllec, IIepeBipKa, 3aTBep-
J2KE€HH4 TOII).
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4.2.3 [Ipoueaypa MOHITOPHHIY Ta KOHTPOAIO

Y BUKOHKOMI 3IiHCHIOETHCH KOHTPOAB 3a MOiIMH IIEPCOHAAY, POOOTOIO
nporpaMHoro 3abesrnedeHHa Toilo. OmnepaTUBHUE KOHTPOAbL BHUKOHABYOI
OUCLIUIIAIHY, OJOTPHUMAaHHS BCTAHOBAEHUX IIPOLEAYP Ta BHYTPIIIHIN ayauT
CYIB 3miMcHIOIOTBCA BIAIIOBIAHO A0 BHMOI' YHMHHOIO 3aKOHOJABCTBAa
Ykpainu. Bumoru mo MeTomiB 3AiMCHEHHS KOHTPOAIO BUKAA[EeHI B Peraa-
MEHTI BUKOHaB4YOI0 KOMiTeTy padioHHOI B MicTi paau, HacranoBi 3 iHdop-
MallitiHoi 6e3MmeKy, PO3IOPSIKEeHHSIX I'OAOBH patloHHOI B MiCTi pagu 3 IIHUTaHb
iHpopMarritinoi 6e3rnmeku. Bumoru HalrpaBAeHI Ha BHUSBAEHHS Ta TepPMiHOBeE
pearyBaHHS Ha IHIWAEHTH iH(opMalliiiHoi 60e3neKy, IIOMUAKU B Pe3yAbTaTi
06pobKkM iH(opMaTllii, mMiABUIIEHHS ITPOAYKTUBHOCTI OiSIABHOCTI IIIom0 3a0e3-
neyeHHs iH(opMallitiHoi 6e3neku, moAiit 6e3rneKku, oIiHKY e(PeKTUBHOCTI Aitt
3 YCyHEHHS TTOpYyLIeHb 0e3IeKH.

4.2.4 Ileperasan epeKTHBHOCTiL CHCTEMH ynpaBAiHHA iHdopmMaliliHOIO
Oe3mekoro

[as 3miticHeHHs neperagany eeKTuBHocTi BripoBaaKeHoi CYIB BUKOH-
KOMOM pPaMOHHOI B MiCTi paay BIPOBaAXKYIOThCS Ta IMiATPUMYIOThCS ITpPOIle-
CU MOHITOPHHIY, BUMipIOBaHb, aHaAidy ¥ moaimmeHHd iHgopmallitinoi 6es-
IIEeKU.

Bonu cnipgmoBaHi Ha:

- CTBOPEHHS BiIKPUTHX, 3PYYHHUX i JOCTYIIHUX YMOB OAS OTPUMaHHS
AKICHUX aIMiHICTPaTUBHUX IIOCAYT MEIIIKAHIIIMU PalioHy;

- 3abesneuyeHHs BignoBigmHocti CYIB BHKOHKOMY padoHHOI B MicCTi
paau Bumoram JCTY ISO/IEC 27001:2010;

- mocTtiliHe noainmeHHa AigabHocTi CYIB.

L{i mpoliecu moAdraroTh B O/iepzKaHHi, 00po0bI1li Ta y3araabHeHHI iH(OP-
maitii npo dpyHKionyBanHsa CYIB, ix epeKTUBHOCTI Ta pPo3po0Ili HEOOXiTHUX
3aXO/IiB MO0 i1 MTOAINIIIEHHSI, BKAIOYAIOYU KOPUTYBaAbHI ¥ 3a1100i>KHi [ii.

4.3. YnpaBAiHHA HOKyMeHTallico
4.3.1 3araabHi MTOAOKEHHSA

3 MeTor 3abe3nedyeHHs (PYHKIIOHYBaHHS Ta po3BUTKY CYIB y BUKOH-
KOMi paioHHOI B MiCTi pagu po3pobASETBCSA Ta BIIPOBAIKYETHCS NOKYMEH-
Talid:

- Tloaituka B cepi iHpopManifiHOi 6e3neKy;

- Hacranosa 3 iH(popmaliifiHoi Oe3nekwy;

- IloaoxkeHH4 PO 3aCTOCOBHICTS;

- HOepeaiku iH(popMalliftHUX aKTUBIB 1 PU3UKIB;

- MeTOoAVKAa YIIPaBAIHHA PU3UKaMU,;

-  OpoLEeaypd Ta IMIPOTOKOAU, II0 MHIATBEPAXKYIOTH peaailzalliio
YHKIIiH i BUMOT CHCTEMH yIIpaBAiHHS iH(popMalliiiHOIO 6e3MeKOI0;

- 1HII AOKYMEHTH, Ha $Ki € IIOCHAAHHA B IpolleAypax Ta 1HCTPYK-
I[iFX.



9

O0’eM MOKYMEHTIB, sIKi HEOOXimHi A PE3yABTATUBHOI'O (PYHKITIOHY-
BauHa CYIB Ta 3abe3nedyeHHd 3BOPOTHOTO 3B’SI3KYy 3acO00iB yIIpaBAiHHA 3
pe3yAbTaTaMHU IIPOIIECIiB OIliHIOBaHHS ¥ OOpPOOKM pPH3UKIB, a TaKOX
nmoAiTukoro Ta miaamu CYIB, BCTaHOBAIOETBCS B 3aA€KHOCTI BiI:

- PO3MipiB OopraHizallii;

- cdepu posnoBcroakeHHsT CYIB;

- BU/IB OISIABHOCTI, SKi 3MiFCHIOE BUKOHKOM;

- CKAQJIHOCTI BUMOT IIIO0 OE3IIEKHU.

PekomennoBanuil nepeaik nokymeHTiB CYIB BkazaHuil y goagaTkKy OO0
HacranoBu 3 iHdopmMmarlitinoi 6e3reKu BUKOHKOMY [lOBTrHHIIIBCHKOI pamioH-
HOI B MicTi pagu.

JJOKyMEeHTH MOXKYTH iCHyBaTH B Oyab-gKiii dopMi Ta Ha Oyab-gIKOMY
HOCii, arne HeoOXimHO BpaxoByBaTH OOOB’I3KOBi 3aKOHO/IaBYi Ta HOPMATUBHI
BUMOTH IIIOA0 (popMU Ta THUILy HOCisI, a TaKOXK PHU3UKH, [I0B’I3aHil i3 3a6e3-
IIe4YEeHHIM JOCTYIIHOCTI Ta II1AICHOCTI.

3anucu BU3HAYAIOTBCHA, HK MOOKYMEHTH OCOOAMBOTO THILY, sKi
Ipu3Ha4deHi aaa 3abe3rnedeHHs M0Ka30Boi 0a3u abo A IPOCAIIKOBYBaHHS
TeHaeH11id 3miH B CYIB. KepyBanHga 3anucaMu 34iMCHIOETHCS BiAIIOBIIHO 0
. 4.3.2 uiei HacranoBu CYIB Ta npoueaypi «YIpaBAiHHS 3aIlICaAMUY.

HacranoBa 3 iHdopMamifiHoi 06e3rneKu BUKOHKOMY J[lOBTHHIIIBCBKOI
patioHHOi B MicTi paau (Hamaai - HacranoBa 3 indopmartiitinoi 6e3nekn) - 1e
onuc ¢QyHKIiionyBanHsa CYIB y BUKOHKOMiI Ta € #oro BaacHicTio. Bona
BCTAHOBAIOE IliAl, 3amadi Ta ODpuHIUNOU (pyHKOioHyBaHHa CVYIB, po3nomia
IIOBHOBAaKEHb 1 BIAMIOBIAAABHOCTI CEPE KEPIBHUKIB Ta HPAaIiBHUKIB CTPYK-
TYPHUX IIiAPO3[aiAiB BUKOHKOMY pPaMOHHOI B MICTI paau Ha BCiX eTamnax
BUKOHAHHY YIIPABAIHCHKUX Ta KOHTPOABHUX (QYHKILIH.

HacranoBa 3 iHdopmailitinoi 6e3meku npru3HadeHa JAd BUKOPUCTAHHS
B IIIAGX:

- 3abesneyeHHs crabiapHOrO (pyHKIIOHyBaHHs CYIB, ii caMoolliHKu
Ta BOOCKOHAAEHHS;

- IIATOTOBKU IIEPCOHAAY JIASI BUKOHAHHS POOIT BiAIIOBIAHO A0 BUMOT
CYIEb;

- 3albe3nedyeHHs HeoOXimHOI iH(opMmallii Ipu IIPOBEAEeHHI IepeBipoOK
CYIEb;

- iHdopMyBaHHA 3alliKaBA€HUX CTOPiH (rpoMaasH, Cy0'€KTiB rOCIIOmn-
JapOBaHHS TOIO) IIPO IIOAITUKY Ta HIPOLEeAypPH BHUKOHKOMY DPAaMOHHOI B
MicTi pagu B cdepi iHpopMmallifiHoi Oe3neku.

HacranoBa 3 iHQopMarlifiHoi 0e3reKH pPOo3IMOBCIOIXKYETbCS Ha BCi
IpoliecH, IoB'd3aHi 3 iH(opMalliiiHo 06e3[eKOI0, BCTAHOBAIOE BUMOTU [0
dyHKIIIOHYBaHHSI CHUCTEMH KE€PYBaHHS HEIO, JOKYMEHTAABHO IiATBEPIAXKYE
HoAITUKY Ta Hnpoulenypu. Y Hacranosi 3 indopmariitinoi 6e3meKu 3acToco-
BYIOTBECH T€PMiHHU Ta BU3Ha4YeHHd, ycraHoBAeHi [ACTY ISO/IEC 27001.

[ToaoxxkenHs HacrtanHoBu 3 iH(opmarifiHoi 6e3meku O0OB'S3KOBi [IAs
BUKOHAHHA IIpU 3AiHMCHEHHI AiHt 3 iH(opMalliiHUMH aKTHUBaMH. 3apeecTpo-
BaHi Konii HacTaHoBu npu3HadeHi Oasd BHYTPIIITHBOIO KOPUCTYBaHHsI. Buko-
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Tepmin ngii HacranoBu 3 iHdopmariitinoi 0e3nmekyu HeoOMe:KeHHH, ii
3MiCT IEPETASIIAETHCS Ta BAOCKOHAAIOETHCH 3a IoTpeboro.

Y pasi, IKII0 Ha AyMKY OyIb-sIKOTO CITiBpOOITHHMKA OKPEMi ITOAOKEHHS
HacranoBu 3 iHopMmaliitinoi 6e3neku abo BoHa B 11iAOMY He BiAIIOBiZAaIOTH ¥
HOBHIHM Mipi BuUMoram mioao 3abes3ledeHHs HAAEXKHOTO pPiBHA (QYHKILIO-
"HyBaHH4a CYIB, BiH Mae mpaBO 3BEPHYTUCS OO0 YIIOBHOBaXKEHOT'O 3 IIUTaHb
PO3POOKM Ta BIPOBAMKEHHS CUCTEMH yIpPaBAiHHA iH(QopMallifiHo O6e3re-
KOI0 ¥ BUKOHKOMIi paiioHHOI B MicTi paau abo rmocamgoBoi ocobu, BiAmoOBi-
JaabHOI 3a (yHkIioHyBaHHa CVYIB 3 mpomosuilielo mpo HIpoBeneHHs ii
KOPUTYBaHH4.

Pimmenns npo meperasa Ta KopuryBaHHd HacraHoBU 3 iH(popmallitiHoi
6e3neky npuiiMae YIIOBHOBaXKE€HUH 3 MUTAHb PO3POOKU Ta BIIPOBAIKEHHS
CHUCTEMH yIIpaBAiHHS iH(opMallitiHoo 6e3IIeKO0 Y BUKOHKOMi palioHHOI B
MICTi paay.

O6aik mokymeHTiB CYIB BemyTh ocobu, BiamoBigasbHi 3a (PYHKITiO-
nyBaHHd CYIB, a 30epiraroTbcsa y po3poOHUKIB ab0 ¥ THX, XTO Belle 3alIUCH.

4.3.2 KOHTPOABb HOKYMEHTIB

KoutpoatoBanHda mokymeHTamu CYIB Mae 3ailicHIOBaTHCS IAs 3a0e3-
IIeYEeHH4:

- JOCTYIIHOCTI Ta NPUAATHOCTI A9 BUKOPUCTAHHA B MICLIIX, J€ BOHA
HeoOXimHa;

- aJeKBaTHOTO 3aXHUCTy (HalIpUKAall, Bil BTpaTu KOHQiAEeHIIHHOCTI,
HEIIPaBUABHOTO BUKOPUCTAHHS ab0 BTPATH IiAICHOCTI).

[asi yripaBAIiHHA OOKYMEHTOBAHOi iH(OpMAIli€l0 BUKOHKOM IIOBHHEH
pO3TAdIaTH HACTYIIHI 3aX0U (4KIII0 3aCTOCOBHO):

- HOomUupeHHd iHdopMallii, JOCTYI, BiAHOBAECHHS Ta BUKOPUCTAHHY;

- 30epiraHHd Ta CXOPOHHICTBH, y TOMY YHCAI 30epeskeHHsI 3Py4YHOCTI
JASI YUTaHHS;

-  KOHTPOABb 3MiH (HAaIpUKAQ, YIIPaBAIHHA BEPCIIMU);

- apxiByBaHH4 Ta 3HUIIEHHS.

[lokyMeHTOBaHa iH(opMallid 30BHIIITHBOTO ITOXOAKEHHS, dKa HeOoOXiI-
Ha [Ad TIAaHyBaHHSA 1 QyHKIioHyBaHHA CVYIB, moBuHHa OyTH BH3HadYeHa
BIAITOBIHUM YU HOM.

BukoHKOM paloHHOI B MiICTI paau 3OIMCHIOE YIIPaBAIHHSA OOKYyMEH-
Tauiero CYIB Ha niacrasi PeranameHTy, 3aTBEpAKEHOT0 PillIEeHHS PaldOHHOI B
micti paau Big 26.11.2010 Ne 9 «Ilpo 3arBepakeHHa Peraamenty [loBruH-
I[IBCBKOi paliOHHOI B MICTi paau», 9KUY BHU3HA4Ya€ IIPUHIIUIN Ta IOPSO0K:

1) opranizamii:

- poboTH 3i CAY:KOOBUMHU JOKYMEHTAMU,;

- KOHTPOAIO 32 BHUKOHAHHSM HOPMAaTHBHO-IIPABOBUX aKTiB, PO3IIO-
pPSAYNX JOKYMEHTIB palioOHHOI B MICTi paau, ii BHKOHKOMY Ta I'OAOBHU paloH-
HOI B MICTi paau;

-  BHUKOPHUCTaHHA (PipMOBUX OAaHKIB, repOOBHX II€YATOK Ta II€YaTOK
6e3 300pakeHHd repba;

2) 3abesnedyeHHd:
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- HasSIBHOCTI BIANOBIAHUX BEePCIid YHMHHUX [AJOKYMEHTIB Y MICIISIX
3aCTOCyBaHH4;

- imeHTudIikKalii 3MiH Ta cTaTyCcy YMHHOI BepCii JOKYMEHTIB;

- KOHTPOAIO 34 PO3IIOBCIOIKEHHSIM JOKYMEHTIB;

3) poboru:

- 31 ckapramu, 3asiBaMH, 3B€pHEHHSIMH, [IPOHO3UILiIMU Ta iHdopMa-
IIHHUMU 3alIuTaMu;

- 3 €AWHUM E€AEKTPOHHHUM PEECTPOM NOKYMEHTIB BUKOHKOMY;

- Yy AOKaABHIH KOMII'IOTEPHIH Mepexki BUKOHKOMY PaMOHHOI B MICTi
panu Ta 3 EAEKTPOHHOIO IIOLITOIO;

- 100 3amo0iraHHs HEHaBMHCHOMY 3aCTOCYBaHHIO 3acTapiAux
JOKYMEHTIB;

-  po3MillleHHd MaTepiaaiB Ha odilifiHoMy Beb-caliTi BHUKOHKOMY
palioHHOI B MICTi paagu B MepexXi [HTepHeT;

- (QopMyBaHHSI HOMEHKAQTYpPH CIpaB y 3araaAbHOMY Bingiai BUKOH-
KOMY, TUMYacoOBOMY 30epiraHHIO Ta BUKOPHUCTAHHIO apXiBHUX JOKYMEHTIB;

- B3aemogii i3 3acobamu MacoBoi iHdopMallii Ta rpoMaaChKIiCTIO.

Bumorn g0 OoKyMeHTallil CHCTeMH yIpaBaiHHA 4gkicTtio Ta CYIB
BHUKOHKOMY BHKAQ[€HI B [HCTpyKIli 3 gianoBoaCcTBa B OpraHax MiCIIEBOIO
caMOBpdAyBaHHS MiCTa, 3aTBEPAXKEHIN pPINIEHHAIM BHUKOHaBYOI'O KOMITETY
KpuBopiszskoi Mmicekoi paau Big 08.02.2012 Ne 71 Ta mpouenypi «Ilopsmok
YIIPaBAIHHA JOKYMEHTAIIIEIO».

4.3.3 KOHTpPOAB 3amHCiB

[ast pe3yabTaTUBHOI peaaizaitii pyHKIiH Ta BuMor CYIB BUKOHKOMOM
patioHHOI B MiCTi paagu BIPOBaAXKYyIOTbCS Ta BEAyTHCS IIPOTOKOAHU, SKi
dircyroTh pakT nozaii B ccpepi iHdpopMmartitinoi 6e3neku abo ii pe3yapTaTu.

J10 IPpOTOKOAIB HaAexkaTh BCi POPMHU AOKYMEHTYBAaHHS JAaHUX CTOCOB-
HO iHopMalifiHoi 6e3reKH, pe3yAbTaTiB KOHTPOAIO Ta aHaAi3y.

YpaBAlHHA OPOTOKOAAMHU 3AIMCHIOETHCS BIAMIOBIAHO A0 MHPOLEAYPHU
«YIIpaBAiHHS 3ancaMi» Ha eTallax:

- po3pobkKu hopmu,

-  YIPOBaIXKEHHS IIPOTOKOAY;

- YHECEHHd JaHUX;

- 30epiraHHS IIPOTOKOAY.

3anucu TOBHHHI OyTH 3axXUIeHi BiJ BTpaTH, 3HUIIEHHS, (pasbcudi-
Kallii, HeaBTOPHU30BaHOI'O0 MOOCTYIIy Ta HEaBTOPHU30BAHOTO BUILYCKY, BiAIIO-
BiIHO 10 3aKOHOAABYUX, HOPMaTUBHUX Ta AJOTOBipHUX BHUMOT.

5. BianmoBimaAbHiCTE KepiBHHIITBA
5.1. 3000B'13aHHA KE€PiBHHIITBA

['onoBa palioHHOI B MICTi pagy OJEMOHCTPYE AiIEPCTBO i IPUXUABHICTH
o BigHoIeHHIO n0 CYIB masaxom:

- 3abe3riedyeHHs IIOAITHKH Ta IliAedl iH(QopMallifinoi Oe3mneku, H9Ki
po3pobAeHi i cyMmicHi 3i cTpaTeriyHUMHU 3aBOAaHHSIMU BUKOHKOMY;
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- 3abesneueHHsd iHTerpailii BuMmor CYIB B mpoiiecu oprasizariii;

- 3abe3neyeHHsa Toro, MmI00 pecypcu, HeobxigHI masg CYIB, Oyau
JOCTYIIHI;

- iHdopMyBaHHA NP0 BaXKAUBICTH MOCATHEHHHI pPE3yABTATHBHOCTI
yIpaBAiHHA iHpopMaifiHoi 0e3meKku i mpo BiamoBigHicTs Bumoram CYIB;

- 3abesneueHHs Toro, 1o CYIB no3Boasie mocaratu 6askaHUX PE3YAb-
TaTiB;

- HOIATPUMKH U yIIpPaBAIHHYA MIEPCOHAAOM, IKUM CIIPUSE HIABUIIIEHHIO
pe3yapraTuBHOCTI CYIB;

- CHPHIHHS HOCTIMHOMY ITOAINIIEHHIO;

-  HOIATPUMKHU IHIINX BIANIOBIAHUX POAEM yIpaBAIHHA 3 METOIO
JEMOHCTpAIlil HUMHU AiIepChKUX IKOCTeH y 3acToCyBaHHI A0 cdepu ix Bigmo-
BiTaABHOCTI.

Hast opranizarii poboru CYIB po3mopsazKeHHIM TOAOBH PaAMOHHOI B
MICTi paay NPHU3HAYAIOTHECS YIIOBHOBaXKEHUU 3 IUTaHb PO3POOKH Ta BIIPO-
Ba[XKE€HHSI CHUCTEMH yIIpaBAiHHS iH(opMalliliHolo 6e3IIeK00 Y BUKOHKOMI
padioHHOI B MicTi paau, mocamoBa ocoba BUKOHKOMY PaioHHOI B MicTi paau
BiamoBinasbHa 3a (QyHKIioHyBaHHda CYIB y BuKOHKOMiI patioHHOI B MicTi
pamu Ta mocamoBi 0coOH, BiAIIOBiAaABHI 3 TUTAHDb iH(POPMALIiHHOI Oe3meKu y
CTPYKTYPHUX HiAPO3aiAaX BUKOHKOMY PaliOHHOI B MICTi pagu.

[ToBHOBaskeHHS IIIOJ0 KOOpAWHAIii pobOTH 3 IMUTaHb iH(opMAaIllittHOi
Oe3rmeKn MOKAaAIOThCS Ha YIIOBHOBAXKEHOrO 3 IIUTAHBL PO3POOKU Ta BIIPO-
BaJXKE€HHHI CHUCTEMH yIIpaBAiHHS iH(opMalliliHOI0 0e3IeKoio, SIKHUM IIpHU3Ha-
YaEeThCS 3 YHCAA 3aCTYITHUKIB TOAOBH palfoHHOI B MicTi paau abo Kepyrdui
CIipaBaMH BUKOHKOMY; KOHTPOABb 3a IpollecaMu, 10 3a0e3nedyioTh (PyHK-
ionyBaHHs CYIB nokaamaeThcsa Ha II0CAO0BY 0CO0y BUKOHKOMY palioHHOI B
MicTi paau BianoBimaabHy 3a pyHKIIoOHYyBaHHsS CYIB. ¥ KOXXHOMY CTPYKTYP-
HOMY MiApo34iAl BUKOHKOMY PaMOHHOI B MICTi paau IIpuU3HaA4daroThCd IIocCa-
J0Bi ocobu, BiANOBimaAbHI 3a iHQopMallifiHy 6e3IeKy, dKi HamiAeHi Bimrmo-
BiAHUMH 00OB'I3KaMH, BiAIIOBIJAABHICTIO Ta IIOBHOBAXKEHHSIMH.

5.2. YopaBAiHHA pecypcaMH
5.2.1 3abe3medyeHHa pecypcaMHu

[igApHICTE 10O 3a0e3redYeHHsI pecypcaMi CIIpAMOBaHa Ha:

- CTBOpPEHHS, YIIPOBAa/KE€HHSI, BUKOPHUCTAHHS, IIOCTIMHUN KOHTPOAD,
aHaAi3yBaHHS, HMIATPUMKY B pobodomy cTaHi Ta mnoaimnmeHHsa CYIB;

- TrapaHTyBaHHSI HaIIPaBA€HOCTI IIPOLIeAyp 3axXuCTy iH(opmarlii Ha
BUKOHAHHSA BHMOT YMHHOI'O 3aKOHOZIaBCTBa YKpaiHu B cdepi iH(popmalriii-
Hoi 6e3nieku, crangapty ACTY ISO/IEC 27001;

- BUSBAEHHS Ta PO3TAS/ HOPMAaTUBHHUX 1 3aKOHOJABYUX BUMOI Ta
JIOTOBipHUX 3000B'd3aHb 11010 3aXUCTY iHQOpMaIlitHUX aKTHUBIB;

- IIpoBeneHHs aHaaidy ¢yHKIioHyBaHHa CVYIB Ta pearyBaHHsS Ha
MOro pe3yAbTaTH,

- ToainmieHHd pe3yabTaTuBHOCTI CYIB.

Jlo pecypciB HaAeKaTkb:

- IepCOHAaA BUKOHKOMY paMOHHOI B MICTi paay;
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- poboue cepeqOBHUIIIE;

- iHdpacTpyKTypa;

- (pinancwu.

3 MeTor0 HiATPUMAaHHS CUCTEMHOrO HiAxoAy A0 KepyBaHHd IB Ta ome-
pPaTHBHOIO pearyBaHHS Ha IHIUAEHTH Yy BHUKOHKOMi CTBOPIOIOTHCS KOMY-
HIKaTHUBHI KaHaAH.

s peaaizanii Bumor CYIB y BHKOHKOMI IIPOBOAUTHECS YIIPaBAIHHS
JOKYMEHTaMH, I0 Iepenbadae 3abe3IedeHHs] perAaMeHTHUMHU NOKyMeHTa-
MU BUKOHAaBIIB Ta (piKCyBaHHS BasKAWBOI iHopMaliii.

[InaHyBaHHS PECYPCIB 3OIMCHIOETHCI B paMKaxX INAAHYBaHHSA AIIABHOC-
Ti, PO3BUTKY Ta MaTepiaAbHO-TEXHIYHOI0 3a0e3ledeHHsI BUKOHKOMY paioH-
HO1 B MICTi paau.

[Ipu 11bO0My BHPINIYIOTHCH MTUTAHHS:

- TIAAHyYBaHHY ITOTPed y pecypcax;

- 3abesneyeHHd HEOOXiTHUMH MaTepiaaAbHUMU Ta HeMaTepiaAbHUMU
(iHTEeAEKTyaABHHMU) pecypcamy,

- 3abes3nedyeHHsd IIEPCOHAAOM, IiATPUMKA Ta IiABUIIEHHS HOro KBa-
Alpikarrii;

- PO3BUTOK iH(PPACTPYKTYpPH.

5.2.2 HaB4aHHA, NOiHPOPMOBaHICTE Ta KOMIETEHTHICTD

Peanizartis mporoaonienoi IloaitTuku B cepi iHopmaliitinoi 6e3neru
Ta JOCATHEHHS IIOCTABAE€HHX 3aBJIaHb PO3BUTKY 34iHCHIOIOTHCHI Yepes:

- BHU3HaA4Y€HHS BUMOT /10 KOMIIETEHTHOCTI IT0CaJ0BUX OCi0 (IepcoHaAy
BUKOHKOMY (IIOCAIOBHX OCi0, cmelliaaicTiB Ta pobITHUKIB), iXx 00OB'SI3KiB i
IIOBHOBaXK€Hb;

- 3abe3nedyeHHsa ITPodeciiHOi MiATOTOBKU Ta IIOCTIHHOI MHiATPUMKHU
KBaaicgikairii mocamoBux ocib;

- moBeneHHsS o mpalliBHUKIB [loaiTuku B cepi iHdopmaritiHoi 6e3-
IIeKU Ta IIOCTaBAEHUX 3aBlaHb, OllepaTHUBHOI iHdopMallii Ta 3HAYUMOCTI iX
[IFIABHOCTI B raaysi 3axucty iHdopMmallii, iXx BKAaay B MJOCATHEHHd Iliael
CYIB, HacainkiB HenoTpuMaHHd Bumor CYIb;

- OILIIHKU pPe3yAbTAaTHBHOCTI (a00 eeKTUBHICTH) Aifi 10 HaABYaAHHIO,
iH(pOpMyBaHHIO TOIIIO.

IIpouienypHi NUTAHHS L1040 YIIPABAIHHS KOMIIETEHTHICTIO PErAaMEHT-
TYIOTbCS BuUMoramu 1. 6.2.2. HacTaHoBU mIog0 SKOCTI BHKOHABYOI'O KOMi-
TeTy [lOBTUHIIIBCBKOI paliOHHOI B MiCTi paau.

[TinBunieHHsa KBaaidikallii IIpaliBHHUKIB BHUKOHKOMY 3IiMCHIOETHCH
Jyepe3 HaBYAHHS Yy BIANOBIAHHUX HaBYaABHUX 3aKAQ[ax pa3 Ha II'dThb POKiB
Ta MIASIXOM:

- OTPHUMaHH4 APYTOi BUIIIOI OCBITH;

- migBuUIlleHHS KBaaidikarlii Ha 6a3i JJHinmporeTpoBCHKOTO PerioHaAb-
HOrO IHCTHUTYTY [ep2KaBHOIo yrnpaBAiHHA HalioHaabHOI akazemili mepxkaB-
Horo ynpaBaiHHg npu [Ipe3naeHToOBI YKpaiHuy,;

-  BHYTPIIIHHOI'O HAaBYAHHSI;

- y4acTti B po60oTi rtpociabHUX ceMiHapiB i KOHQEpPEeHILi# TOoLIO.
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Yca indopmaliia npo npodeciiHy HiAroToBKY CIIeliasicTiB, HaOyTHUH
JOCBi poOOTH Ta BUKOPUCTAHI BUAM HaBYAHHS MiCTUTBLCS B IIE€PCOHAABHUX
cIIpaBax CHIIiBpOOITHUKIB, sSKi 30epiraloTbCd B Bimial 3 muUTaHb KaapoBOi
Pob0TH BUKOHKOMY patioHHOI B MiCTi paay.

6. MOHiTOpPHHI, BHMipIOBaHHSI, aHaAi3 Ta OLliHKa

BukoHaBYMM KOMITET OIliHIOE cTaH iHopMaIifiHOI Oe3IIeKU Ta Pe3yAb-
TaTUBHICTE CYIB IIIASIXOM ONEPATHUBHOIO MOHITOPHHTY, CIIOCTEPEXKEHHS Ta
aynuty CYIB, anaaisyBaHHsS Ta OLIHKU peadyabratuBHOCcTI CYIB. Bubpani
MEeTOOU IIOBHUHHI BHUPOOASATH 3icTaBHI Ta BiATBOPIOBaHiI pe3yAbTaTH, SKi
OyayThb HOCTOBipPHUMHU.

BukoHaB4YMi KOMiITET BU3HAYAE:

- IHIpeaMeT BICTEXKEHHd 1 BUMIPIOBaHHS, B TOMY YHCAlI IIPOIlECHU
iHpopmMalrifiHoi 6e3reKn Ta eAEMEHTH yIIPaBAIHHS,

- METOOUW MOHITOPUHIY, BHMIpPIOBAaHHS, aHaAily Ta OIIHKH, B
3aA€3KHOCTI Bizl 00CTaBHH, B LiASIX 3a0e3re4eHHs JOCTOBIPHUX PEe3yAbTATIB;

-  HepPiOAWYHICTH MOHITOPHUHIY Ta BUMIipIOBAHE;

-  BIANOBIZAABHUX Ta BUKOHABIIB MOHITOPHUHIY 1 BUMIpPIOBAHHS;

- Yac aHaAl3yBaHHS Ta OIL[IHIOBAHHS pPE3yAbTATIB MOHITOPHUHTY Ta
BHMIipIOBaHb;

- BIANOBIZAABHUX Ta BUKOHABI[IB aHAAI3yBaHH4 1 OIL[IHIOBAHHSI PeE3y-
ABTATIB.

JokymeHTOBaHa iHQoOpMallisd, dKa IiATBEPAXKYE Pe3yAbTaTH MOHITO-
PUHTY Ta BUMipIOBaHb, Ma€ IepeaaBaTHCs Ta 30epiraTHcs Il KOHTPOAEM
YIIOBHOBAasKE€HOI'0 3 MUTAHb PO3POOKH Ta BIIPOBA/KEHHS CUCTEMH yIIpaB-
AlHHS iH(popMallifiHOIO 6e3MeKOrO.

[Topamok mpoBeaeHHs BHyTpimIHiX ayauTiB CYIB peraaMeHTYyeThbCH
[Tpoueayporo «Ilopgamok mpoBeneHHS BHYTPIIIIHIX ayIUTIB».

MeTo10 BHYTPIIIIHBOTO ayAuTy € 3AiMCHEHHS MiATPUMKHU BiAIIOBiTHOCT1
CYIB BUKOHKOMY paloOHHOI B MICTI paayd BHUMOraM HOPMATHBHUX OOKY-
MEHTIB, CBO€4YacHe BHUSBAEHHS BiIXWA€HBb, HEIOAIKIB i po3pobka 3axo/iB
L1010 iX YCYHEHHd.

Bayrpitnaromy ayauty CYIB mimagraroTh yCi CTPYKTYPHI ITiAPO3OIAU
BUKOHKOMY palOHHOI y MiCTi paau.

BrytpimHi ayautu CYIB ckaazaroThCcd 3 MOCTIHHUX, NEPIOAUYHUX (3a
rpadikoM IIPOBeAEHHS BHYTPINIHIX ayAUTIB) i T03alIA@HOBHUX IIE€PEBIPOK.

[Tig yac nmepeBipKU ayaUTOPHU 3AiNCHIOIOTh:

1) oOIiHKY:

- peaaizailii moAiTHKU Ta LiAe# B cepi iHpopMarlitiHoi 6e3reKy;

- BiANOBigHOCTI BUMoram igeHTH(iKoBaHOi iH(popMalliiiHoi Oe3meKy,

- PpiBHI Ta IIOBHOTU BHUKOHAHHS 3aBAaHb 1 O0OB'&3KiB y cdepi
indopmarritinoi 6e3neku, MOKAAIEHUX Ha IIEPCOHAA;

2) nepeBipKy:

- BeneHHs Ta 30epiraHHA JOKyMEHTallil;

- 3HaHb II0CAJ0BUMH OcCO0aMH HOPMATUBHUX [JOKYMEHTIB IIOZ0
301MCHEHH4A BIAIIOBIAHUX IPOLEAYP;
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- CTaHy Ta BUKOPUCTAHHS TEeXHIYHUX 3aCO00iB.

[lo3amaaHOBI IIEPEBIPKU MPOBOAATHCS 3a PIIIEHHAM IOAOBU PaMOHHOI
B MICTI paagu, ¥Oro 3aCTyIHHKIB, KEPYIOYOTO CIIpaBaMU BHKOHKOMY pPailoOH-
HOI B MICTi pagu y BUNOAAKaX, IIOB'S3aHUX 3 MOPYIIEHHAM YCTAHOBAEHUX
OpaBUA 1 IIpoLeAyp Ta HaANEpPeOoAHI HPOBEAEHHS I103aIlIAQHOBOTO 1HCIEK-
IAHOTO KOHTPOAIO.

OOcar pobiT npu MpoBeAeHHI IepPeBipKU BU3HAYAE YIIOBHOBasK€HUHU 3
OUTaHb PO3POOKHU Ta BIIPOBA?KEHHS CHUCTEMHU yIPaBAIHHA iH(OpMAaIliliHOIO
6e3rexor0 y BUKOHKOMI palilOHHOI B MiCTi paau.

3a migcymMKamMu MNePiogUYHHUX 1 M03allAaHOBHUX BHYTPIIIHIX ayauTIB
CKAQa€ThCHd 3BiT 3a MHIAIINCOM KepPiBHHKA IPYIIH ayAuTy Ta IIOAAETHCI OAL
PO3TASIY ¥ 3aTBepAKEHHS YIIOBHOBAXKEHOMY 3 ITHUTaHb PO3POOKH Ta BIIPO-
BaJKE€HHSI CHUCTEMHU YIIpaBAiHHSA iHopMalifiHoI0 0e3NeKOoI y BUKOHKOMI
paiioHHoi B MicTi pagu. Korii 3BiTiB epenaroTbCcd KEPiBHUKAM CTPYKTYPHUX
HiAPO3aiAlIB BUKOHKOMY PaMOHHOI B MICTI paau, SKi Hifadrasu ayguty. 3a
pe3yapTaTaMu BHYyTpinIHiX ayautiB CYIB po3pobadgroTbcsa 3axoou IOAO
YCYHEHHS 3ayBaXXeHb, BUSIBACHUX IIi[] Yac IIEPEBIipPOK, i IPOBOAATHCS KOPHU-
ryBaabHi abo 3amolixkHi Aii B 3aAe€KHOCTI Bil BCTAHOBAEHHUX 3ayBasKeHb.
BusaBaeHi BiIXHA€HHS Ta HEBIAIIOBIAHOCTI MaloTh OyTH YCYHEHi B HaMKO-
POTLINY TE€PMiH.

7. Ileperasia CHCTEMH yIpaBAiHHA iHpopMauiliHOI0O Oe3MeEKOI0
KEepPiBHHIITBOM

Ananiz CYIB KepiBHHIITBOM HPOBOAMTBHCA BiArnoBimHO mo [Iponenypu
dKOCTi «AHaai3 CHUCTEMH VIIpaBAIHHS 4KIicTIO 3 OOKy KepiBHHIITBa» i3
BpaxXyBaHHSIM BHUMOI [aHOT'O PO34iAy. Pe3yabTaTu aHaaily BpaxXOBYIOTHCH
pU MHiATOTOBII PO3MOPIIKEHb INOAOBH pPaMOHHOI B MICTi pagu, CIPSIMO-
BaHUX Ha MNiABULIEHHA e(PEeKTHUBHOCTI AiIABHOCTI B cdepi iHpopmaiiHoi
6e3mexku.

Bxinnumu nanumu aaa neperagay CYIB e:

- craryc Aif 3a pesyabTaTaMu IIolepenHix aHaaiziB CYIB 3 0oKy
KEPiBHUIITBA;

- 3MIHHU 30BHINIHIX 1 BHYTPIIIHIX aCIEKTIiB, gKi MalOTh BIJHOIIEHHS
no CYIb;

- 3BOPOTHUU 3B'9I30K IIpO cTaH iH(opmalitinoi 6e3meKH, BKAIO-
Jarp4d: 1) HEBIAIOBIAHOCTI Ta KOPUTYBaABHI Aii; 2) pe3yAbTaTU MOHITOPHUHTY
Ta BHMIipIOBaHb; 3) pPE3yAbTaTH ayauTy; 4) pe3yAbTaT AOCATHEHHS Ilinel
indopmarritinoi 6e3neku;

- 3BOPOTHUHU 3B'S30K BiJ 3alliKaBA€HUX CTOPIiH;

- pPe3yAbTaTH OILIIHKHU PHU3UKIB i CTATyC BUKOHAHHS IIAAHY 110 00poO0ILi
PU3UKIB;

- MOXKAUBOCTI JAS IIOCTIHHOTO ITOAIIIIIIEHH.

BuxigHi gaHi neperasay KepiBHHUIITBOM I[IOBHHHI MIiCTUTHU Oyab-gKi
pilteHHd Ta Aii CTOCOBHO:

- ynockoHaaeHHda CYIB;

- OHOBAEHHH OIIIHKHM PU3UKIB Ta IAAHY X 00pOoOAEeHHS;
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- 3MiHM TIpollenyp 1 3axomiB 0Oe3nmeku, 110 BIAWUBAIOTH Ha
inopmarllitiny 0e3neKky (3a HEOOXimHOCTI), IAS aleKBATHOTO pearyBaHHA Ha
BHYTPIlIHI a00 30BHIIIHI moAii, 10 MOKYyTh MaTHu 3Ha4HUN BoauB Ha CYIB,
BKAIOYAIOYH 3MiHH V:

- BHUMOTaxX A0 OCHOBHHUX IIPOIIECIB BUKOHKOMY ParOHHOI B MiCTi
pany;

- BHUMOTrax Oe3IIeKH,;

- npolilecax, 9Ki BHAUBAIOTh HA ICHyIO4Yl BUMOTH;

- HOPMAaTHUBHUX YU ITPABOBUX BUMOIaXx;

- KOHTPAKTHUX 3000B'd3aHHSIX;

- PIBHAX pU3UKY Ta/abo KpUTePidx IPUHHATTS PU3UKIB;

- rnorpedax y pecypcax;

- YIOCKOHaA€HHI BUMipIOBaHHS €(DEKTUBHOCTI 3aX0IiB OE€3IeKH.

Barmucu 1mpo aHaanizyBanHa CYIB 306epiratroThCs y YyIIOBHOBAXKEHOTO 3
OUTaHb PO3POOKHU Ta BIIPOBA?KEHHS CHUCTEMHU yIIPaBAIHHA iH(OpMAaIliliHOIO
Oe3meKoro, i MarTh BKAIOYATH 3aIIUCH i3 BXiAHUMHU JaHUMHU (OOBiAKU, 3BiTH,
aKTH TOIIO), TaK 1 BUXIAHUMHU JaHUMU (pillIeHHs, IporpaMu, HAaHHU TOIIO).

8. YAOCKOHaA€HHSI CHCTEMH yNpaBAiHHA iHGopManiiiHOIO Oe3IIeKO¥0
8.1. IlocTilfiHe BAOCKOHAAE€HHSA

BUKOHKOM paMOHHOI B MICTiI paay IIOCTIMHO IOAIMIIY€E PE3yABTATHUB-
HICTh CBO€i migabHOCTI, 30KpeMa CVYIB, 3acTOCOBYyI0OUU IIOAITHKY Ta BHU3HA-
yaro4u 11iai B cepi iHopmanitinoi 6e3neku (1. 4.2.2.1), BUKOPHUCTOBYIOYH
pe3yAbTaTH BHYTPIIIHIX ayauTiB (p. 6), aHaai3 maHuxX Opo iHQOpMAalliliHy
be3neky Ha mizcraBi 3anuciB (1. 4.3.3), IPoBOAAYN KOPUTYBaAbHI Ta 3aro-
6ixkHi mii (. 8.2), a Takoxk aHaaiz CYIB kepiBHUILITBOM (p. 7).

8.2. IIpoueanypu pearyBaHHS Ha iHIHAECHTH O0e3NeKH 3AiHCHEHHS
KOPHT'YBaABHHX i 3aIIO0iXHHX Ail

Y BHUKOHKOMI padOHHOI B MICTI pagu 3AIHCHIOETBCS pearyBaHHA Ha
iHIIUOeHTH B cdepi iHdopmalliiiHol O6e3neku BiamoBimHO gm0 MeToauKw
BUSBAEHHA Ta peectpauii iHmuneHTiB. Bcei iHmmaeHTH QiKcyroTbca Ta
OiATAI0ThCS aHaaidy 3 METOI0 BUSBAEHHS IIPUYMH iX BHUHUKHEHHd. [Ipo
IHIIMAEHTHU CKAQ[alOThCS 3BiTU. Bu3Ha4deHi IAIXU MIOBIJOMAEHHSI IIPO
IHOUAEHT Ta 3a0e3IIe4eHO MOPSIA0K 3BOPOTHOTO 3B'SI3KY.

[IpoBeeHHA KOPUTYBAABHHUX Ta 3aIlIO0iXKHUX Mifl 11O BiAHOMIIEHHIO IO
OOTEeHUIHHUX ab0 BHABAEHUX IIPUYMH HEBIAINIOBIAHOCTEH BUKOHYETHCS
BianoBinHo o Ilpouenyp «Ilopsgamok nmaaHyBaHHSI, 34IHCHEHHS Ta KOHTPOAIO
PEe3yABTAaTUBHOCTI KOpHUTyBaAbHUX miti» Ta «I[lopgamok mnaaHyBaHHS, 3OiHC-
HEHHS Ta KOHTPOAIO PE3yABTATUBHOCTI 3aIlobizKHUX MAiMi». i3 BpaXyBaHHAM
BUMOT JaHoro po3aiay Hacranosu.

[Tpu nosiBi HEBIAOBIAHOCTI Y BUKOHKOMI ITPOBOAUTHCS:

- pearyBaHHS Ha HEBIAIIOBITHOCTI, i 3aA€3KHO BiJ 00CTaBUH: 1) BXKU-
BalOThCA 3aXO0AU L1040 MOT0 BUIIPABAEHHS; 2) onpallbOBYBaHHS HACAIIKIB;
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- OLliHKa HEeOOXiMHOCTI MpUUHATTS Aifl IAd YCYHEHHS ITPUYHUH HEBiI-
OBiAHOCTI 3 MeTOI0 3arobiraHHg MOro IOBTOPEHHS ab0 IMOSBU B iHIIOMY
Miclli, i mag 1poro: 1) BUBYAETHCH HEBIANOBIAHICTD; 2) BU3HAYAETHCHA IIPU-
YMHAa HeBiAnoBimHOCTI; 3) BU3HA4YaEThCHd, YU ICHYIOTH NOMAIOHI HEBiAIMOBIA-
HOCTi ab0 IOTEHIIHHI MOKAUBOCTI iX BUHUKHEHHS,;

- peaaizalliss KOPUTyBaAbHI Aii;

- aHaAi3yBaHHS Pe3yABTATHBHOCTI BUKOHAHUX KOPUTYBAaAbHUX il;

- mpu HeobOXimHOCTI, BHOCSATHCS 3MiHu B CYIB.

KopuryBaabHi Aii po3poOASIIOTECH A YCyHEHHd HOPHUYMH HEBiAIo-
BIAHOCTEM, BUSIBAEHUX il YacC IIPOBEAECHHSI:

- IIAQHOBHUX YU [103a4€ProBUX 30BHINIHIX II€PEBIPOK (AyAUTIB);

- IIAQHOBHUX YU I103a4€PrOBUX BHYTPIIIHIX ayaUTIiB;

-  HaOXOMIXKEHHS peKaamallifl (3ayBakeHb) 3aMOBHUKA,;

- Yy pa3i HEBUKOHAHHS BCTAHOBA€HUX BHUMOT OO HPOLEAypP BHUKOHAaH-
HsI PobiT.

KopuryBaabHi faii mOBHHHI 3OiHiCHIOBATHCS HeraifHo Ta e(EeKTHUBHO B
yCiX BHUIIaJKaX, KOAW BUSBAIETHCI HEBIANIOBIAHICTH, MIOB'd3aHa 3 aAMiHi-
CTPaTUBHHUMH IIOCAYTaMH BUKOHKOMY PaMOHHOI B MiCTi pagu, MaTepiasramy,
III0 BUKOPUCTOBYIOTBECS, Ta obOAamHaHHAM abo ¢yHKIlioHyBanHaMm CVYIB
BUKOHKOMY.

3anobixkHi il BUKOHYIOTBCA ¥ BiIHOIIIEHH] ITPUYHUH HEBIAIIOBiMHOCTEH,
dKi MOXKYTb BHHUKHYTH. HeoOXiZHO MpoBOAUTH BUBYEHHS JOCTYIIHOI
iHpopmallii A BUSBAEHHS, aHaAidy Ta YCyHEHHS MNOTEHIIWHUX HPUYHH
HeBiAIOBiAHOCTeN. KepiBHUKHN CTPYKTYPHHUX HiAPO34iAIB BUKOHKOMY pavOH-
HOi B MICTi pay IIOBUHHI IIOCTIHO aHaAi3yBaTHU CBOIO MOiSIABHICTH Ta IIAAQHY-
BaTH 3aro0i>kHi mii.

Y 3araaAbHOMY BHIQAKy 3amo0ixKHi il po3pobASioTBCI 1 3acToCo-
BYIOThCS Y BUIIQ[Kax BUSIBAE€HHH IIOTEHIIIMHUX HEBIAIIOBiIHOCTEM y XOmIi
KPUTHUYHOT'O aHaAi3yBaHH4:

-  [Ii9ABHOCTi BUKOHKOMY;

- BHUKOPHCTAHHSI PECypcCiB (mepcoHaa, iHPpacTPyKTypa, €KOAOTIdHi
YMOBH);

- 3aJ0BOAEHOCTI 3aMOBHHUKA,

- 3alucCiB.

IlepcoHany BHUKOHKOMY pPaMOHHOI B MICTI pagd PpPeKOMEHIOBAHO
BHU3HA4YaTH raaysi, y 9KUX MOXKYTb BUHHUKHYTH IIOT€HIIIHHI HEBIAIIOBIAHOCTI,
Ta MOBIAOMASITH IIPO 1€ KEPiBHUKIB.

KEPYIOUUMU CITIPABAMU BUKOHKOMY 0.0. TN2KKO
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JlomaTok

no HacranoBu 3 inpopmartitinoi
0e3reKu BUKOHKOMY [lOBrUHITIBCHKO1
palioHHOI B MICTi panu

PekxoMeHAOBaHHH NEPEAIK NJOKYMEHTAIlil CHCTEMH yNpaBAiHHS
indopmaniiinoro 6e3nexoro

AnminicrparuBHi nokymeHnTH CYIB

Haka3 npo nmpu3HadeHHd OpeAcTaBHUKA BUIIOro KepiBHULITBA B CYIB
[ToroOKeHHSI IPO CAYKOY Oe3rneku

[TorozkeHHS PO CAYKOY iH(popMallitinoi 6e3reku

[TocagoBa iHCTPYKILia ITpeacTaBHUKA BUIIOTO KepiBHUIITBaA 1o CYIB
[TocagoBa IHCTPYKILiI CHCTEMHOIO aAMiHicTpaTopa

Haka3 BHUIIIOr0 KEpiBHUIITBA IIPO BOPOBaXKEHHS 1 miATpuMKy CYIB

JOKyMeHTH BEpXHBOIO PiBHA

HacranoBa 3 iHopMaifiHoi 0e3meKu

CrpykTypa nignopsgakoBaHocti B CYIb

Crpyktypa nporueciB CYIB

[ToaiTuka CYIB (30BHIIIHS)

[ToaiTuka CYIB (BHyTpilIHS)

[liai CYIB o mpoiiecax

[TraH 06pOOKHM PU3UKIB

[TraHUu 3a0e3neyeHHs 6e3IepepPBHOCTI MiIABHOCTI

[Toro3KeHHS PO 3aCTOCYBaHHSA HAIIPAMKIB iH(popMallitiHoi 6e3rneku
MeToauKa OLIHKH PU3UKIB

Kpurepii npuHATTS PHU3UKIB

AHaal3 moCATHEHHd ITiAeH

3BIT PO OILIIHKY PU3UKIB

3agBa BHUIIOrO KEPIBHUIITBA PO HIPUNHATTH 3aAUIIKOBUX PU3UKIB
Ckaaz rpyiv BHYTPIUIHBOTO ayauTy

[Iporpama BHyTpimnHiX ayauTiB CKIb

IIaan BHyTpimmHBOrO ayauty CKIB

3Bit npo ayaut CKIB

[TaaH KOpUryBasbHHX Ta 3a1obizkuux aiti B CKIB

Anaaiz CKIB 3 60Ky BHUIIIOT0 KEPiBHUIITBA

JOKyMEeHTH CEpPEeAHbOrO (TeXHIiYHOro) piBHA
A6. Opraniszauia 3axucry iHdopmauii
2KypHaau peectpallii rmofiti B raaysi iHdopMarlitinoi 6e3mnexu

XKypHaa peectpaitii it 3 iHgpopMarlitfinoo 6e3IIeK0 TPeTiX ocio

A.7. MeHeAJKMEHT aKTHBIB
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[IpaBuAa nAs OPUUHSTHOTNO BUKOPHUCTAHHS iH(opMallii Ta akTHUBIB

KepiBHi BKaziBKU 110 Kaacudikallii inopmartii

Peectp iHndopMalliitHux akTUBIB (Kaacudgikailia [A, BiaznoBimaabHICTE 3a IA,
MapKyBaHH4 [A, ominka [A)

A8. YnpaBAiHHS MEepPCOHAAOM

[Ipouieaypa ynpaBAiHHSI I€PCOHAAOM

[IporpamMu HaBYaHHS IEPCOHAAY 1040 iHpopMAaLifiHO] Oe3rmeKu
3axonu miaBUIIIEHHST 00i3HAHOCTI

[IpaBuAa iHpoOpMAaIlifiHOI OE3IIEKH AT KOHKPETHOI IT0CaIu
Yropa mmpo moTpUMaHHS IIpaBUA iH(opMallitiHoi 0e3neku
Yroma ipo KoHiAEeHITIHHICTD

3amucu Ipo HaBYaHHA (aTecTallilo)

A9. dizuyHa Oe3meka

[Tporeaypa ¢i3UIHOr0 3aXUCTy OpTraHizarrii

Cxema nepumeTrpa 6e3nexku

Cxema poarauryBaHHs OyaiBeAb, IPUMIIIIEHb

Cxema poaranryBaHHsI 3ac00iB 00poOKU iHdopMarrii
[TacmopTu 30H 0COOAMBOI Oe3IIEKHU

A10. YnpaBAiHHA KOMI'IOT€epaMH Ta MepexaMH

[IpaBuAa o6cayroByBaHH4 3aco06iB 06pobku iH(opmarrii

[Ipontenypa MeHEKMEHTY HaJaHHS IIOCAYT TPETHOIO CTOPOHOIO
[Tporeaypa yrnpaBAiHHS 3MiHaMu B 3acobax oO6pobku iHdopmarrii
[Ipouienypa MeHEIKMEHTY ITPOAYKTUBHOCTI

[Ipontenypa aHTUBIPYCHOI'O 3aXUCTY

[Tporieaypa 3aXUCTy IiAICHOCTI IIpOrpamMHOro 3abe3redyeHHs Ta iHopMarrii
[Iponienypa pe3epBHOroO KOIIiloBaHHS

[Iponienypa MepezkeBOTO 3aXUCTy

[Iponenypa poboTu 3 HOocigAMH iHPOpMaIril

[Iponenypa ooMiHy iHdOpMAaIli€rO

KepiBHuIirrBa 3 o6caAyroByBaHHsI 3aco0iB 00poOKuU iHdopMmarrii
[Tpoiieaypa NOCTIiHHOTO KOHTPOAIO OiSABHOCTI 1o o6pobiii indopmarrii
XKypHaa peectpallii Oiti KOpUCTyBadiB

KypHaau peectpallii AiHi agMiHICTPaATOPiB

All. YnpaBAiHHA ZOCTYIIOM

[Ipouiengypa AOCTYILy [0 IPUMIIIEHb

[Ipouieagypa AOCTYIy 40 IIEPCOHAAY

[Tponeaypa AOCTYyIIy O IIAllepPOBUX apXiBiB

[Iponenypa moctymy mo 3acobiB oOpoOku iHdopmamii Ta iH(popMaliiHuX
aKTHUBIB 3a MeKaMU OiAIIPHUEMCTBA

[Tponieaypa AOCTYIy OO0 €EAEKTPOHHHUX apXiBiB

[Iponenypa moctyIry mo 3acobiB o6pobku iHdopmarrii

[Ipontenypa AOCTYILy 10 IPOrpaMHOro 3a0e3nedyeHHs

[Tpouieaypa moctymny n0 iHpOopMAaIliHHUX CUCTEM
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[Ipouiengypa AOCTYILy OO OIEPALliiHUX CUCTEM
[Ipouienypa AOCTYILy OO MEPEK

[IpaBuAa IaPOABHOIO 3aXUCTY

[IpaBuAa YHUCTOTO CTOAY 1 €EKpaHy

KypHaa peectpaiiii oCTyIiB

AHaAi3 3apeecTpoOBaHUX OOCTYIIIB

Al2. IIpuabaHHsa, po3po0Ka Ta miATpHMKA iHpopMaUiHHHX CHCTEM
[Tpouieaypa TPUUHATTA HOBOTO 3acoby obpobku iHdopmallii, IIporpaMHOTO
3abe3nedeHHd, iHPopMAaIliiHOI CUCTEMHU, MEePEKi

[Iportenypa pPoO3pOOKH (moompallfoBaHHs) IIPOTPaMHOTO 3abe3redyeHHs,
iHpopMallitiHoOi cucTeMu

[IpaBuAa BBeAeHHS MOaHUX B 3acobu ob6pobKu iHdopwMmarllii, mporpaMHe
3abes3rnieueHHsd, iHpopMalifiHi cucreMu

[Iponenypa ycTaHOBKHU HMPOrPaMHOIrO 3ab0e3redeHHs

[Tponieaypa AOCTYIy A0 BUXITHOTO KOAY IIporpam

Al13. YnpaBAiHHA iHIHAEHTaAMH

[Iponieaypa BUSIBAEHH4I Ta peecTpallii IHMUAEHTIB
XKypHaa peectpaiii iHnuaeHTiB Ib

XKypHaa peectpaliii ckapr i mpomrosuitiii Ib

Al4. YnpaBAiHHa Oe3nepepBHICTIO po6OYHX nmpoueciB
[Iponenypa ympaBaiHHS 6e3MepepBHICTIO POOOYUX ITPOIIECIB
[TaaHu BimHOBAEHHSI POOOYUX IIPOIIECIB

3amnucu Ipo TeCTyBaHH4 IIAAHIB BiTHOBA€HHS

A1l5. YopaBAiHHA BiAnoBiAHiICTIO BHMOram

[Iponieaypa 3axuCTy HEPCOHAABHUX NAHUX

[Topssook 341 iICHEHHSA OIIHKU TE€XHIYHOI BiAIIOBITHOCTI

[lepedyeHb 3aCTOCOBHOI'O 3aKOHOAABCTBA

[TepeAik 3aKOHOZABYHUX i KOHTPAKTOBHUX BUMOT I10 HASIBHOCTI Ta 30epiraHHs
3aIluCiB

JIOKyMEeHTH HHKHBOIO PiBHA

[Tam'aTKa 3 aHTUBIPYCHOT'O 3aXUCTY

[Tam'dTKa 3 pe3epBHOT0 KOITIFOBAHHS

[Tam'aTKa 110 poOOTi 3 MAPOAIMHU

[Tam'aTka ripu poboTi Ha HepPCOHAABHOMY KOMII'TOTEPi
[Tam'aTka 1040 06MiHYy iHpOpMAaIIi€rO

[Tam'aTka 11100 BBeAeHHd iHdopMallii B iHopMallifidi cucreMu
[Tam'sasTKa 110 poOOTi 3 EAEKTPOHHUMH JOKYMEHTAMH
[Tam'aTka 1o poboTi 3 marepoOBUMHU JOKyMEHTAMU
ITopanok aiit y pa3i HeCTaHOapPTHOI CUTYyAallii
[Topanok aiit y pasi karacTpodu

[Tam'aTKa 1100 3aXUCTY IIEPCOHAABHUX OJAaHUX
[TokasK4YMKU Ha BXO/aX B 30HU 0COOAMBOTO 3aXUCTY



